Verstandig omspringen met gok- en porno 


Internet, kinderen 


Het internet heeft de functie van de stads- of dorpspleintjes waar kinderen elkaar op vrije 
dagen ontmoeten, grotendeels overgenomen. Kinderen leren er van elkaar, of zoeken samen 
bronnen voor huiswerk. Alleen zijn er omheen het virtuele marktplein oneindig veel meer rode- 
lampjesstraten en casinopleintjes dan rondom het echte marktplein. Met heel veel gezond ver- 
stand en een beetje technische hulp kan je jezelf en je kinderen wapenen tegen de duistere 
steegjes van het internet. Clickx Magazine toont je hoe. 
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sites 


toegelaten? 


et internet is een onmisbare bron van 
— informatie geworden, ook voor de 

meeste kinderen. Ze ontmoeten er 
vrienden, vinden er informatie waarmee ze 
hun huiswerk kunnen maken, beleven er lol, 
spelen er spelletjes. Sommige sites op het in- 
ternet zijn echter absoluut ongeschikt voor 
kinderoogjes. Neem nu de oneindige reeks si- 
tes met expliciete seks. Maar denk ook aan 
chat rooms en instant messaging diensten, nieu- 
we ‘onveilige’ plekken sinds pedofielen en stal- 
kers ze hebben ontdekt. Volgens de Britse po- 
litie worden één op de vijf kinderen die chat 
rooms bezoeken, wel eens benaderd door pe- 
dofielen. Seksuele agressie gebeurt nu voor 
zowat 89 % in chat rooms of via instant mes- 
saging. Een rapport van de London School of 
Economics zegt dat negen op de tien kinde- 
ren tussen acht en zestien jaar geconfronteerd 
worden met pornografisch materiaal op het 
internet. De Amerikaanse douane schat dat 
er wereldwijd meer dan honderdduizend si- 
tes met kinderpornografie bestaan. Het aan- 
tal van die sites groeide op een 


dan de helft van de ondervraagde kinderen 
chat geregeld over seks. 


Kinderen voor kinderen 


De directeur van de CRU, Rachel O'Connell, 
ontwikkelde de website ‘For kids by kids on- 
line’ (FKBKO), waarvan ook een Belgische ver- 
sie bestaat, helaas uitsluitend in het Frans 
[ wwvw.fkbko.net/fkbkobe/ie/index.html ]. De 
Engelse versie van de site vind je op [ wwvw. 
fkbko.net/fkbkouk/ie/index.html ]. Deze site 
moet uitgroeien tot een leidraad om kinderen 
veiliger te laten surfen. In de V.S. bestaan er 
nog meer van die leidraadsites voor veiliger 
surfen, uiteraard ook Engelstalig. Een goede 
Nederlandstalige site met tips voor veiliger 
surfen is SurfSafe [ vwwwvw.surfsafe.nl ]. 


Gokken 


Zware porno is niet het enige ‘venijn’ dat niets- 
vermoedende kinderen en adolescenten op 
het internet voorgeschoteld 


jaar tijd met 345 %. Uit een 
onderzoek van de Cyberspace 
Research Unit (CRU) van de 
University of Central Lanca- 
shire blijkt bovendien dat een- 
derde van de kinderen tussen 
negen en zestien jaar niet op 
de hoogte is van de mogelijke 
gevaren op het internet. Meer 


krijgen. Een ander toenemend 
gevaar op het internet zijn de 
goksites. Internetgokkers zijn 
meestal echte probleemgok- 
kers, of ze worden het snel. 
Dat concluderen onderzoe- 
kers Dr George Ladd en Dr 
Nancy Petry in een studie die 
werd gepubliceerd in het we- 
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tenschappelijke tijdschrift Psychology of Ad- 
dictive Behaviors [ www.apa.org/journals/ 
adb.html |. De Amerikaanse psychologen be- 
studeerden de gokgewoonten van 389 proef- 
personen. Elf procent daarvan waren pro- 
bleemgokkers en meer dan vijftien procent 
behoorden tot de groep van de ziekelijke gok- 
kers. Hoewel er in de volledige groep relatief 
weinig internetgokkers actief waren, bleek het 
aantal internetgokkers significant hoger te lig- 
gen in de groep van de probleemgokkers en 
van de pathologische gokkers. Conclusie: “De 
beschikbaarheid van gokken via het internet 
trekt individuen aan die hun gokgewoonten 
willen beleven in een geïsoleerde en anonie- 
me context,” aldus Ladd en Petry. 

Uit ander onderzoek blijkt dat mensen jon- 
ger dan 25 jaar drie keer meer kans hebben 
om probleemgokkers te worden. Het internet 
is precies daarom extra gevaarlijk. Jongeren 
brengen vaak veel tijd door op het internet en 
kunnen er in alle anonimiteit gokken. Het be- 
gint als een onschuldig tijdverblijf, maar kan, 
zo blijkt nu, snel leiden tot ernstige proble- 
men. Hoewel het gokken in België redelijk 
streng gereglementeerd is, ontsnapt het we- 
reldwijde internet grotendeels aan die regel- 
geving. Een blik op [ gok.go2.be | bewijst dat 
on-linecasino’s in België vinden een koud 
kunstje is... 


Boter op het hoofd 


On-linepornoboeren, internetpedofielen en 
on-linecasino’s gebruiken agressieve marke- 
tingtechnieken om zichzelf te promoten. De 
porno komt ongevraagd naar je toe. Internet- 


Babbelen via het internet. Er bestaan 
bepaalde plaatsen (chatboxen) waar verschillen- 
de surfers elkaar ontmoeten om te kletsen. 


Het verzenden van korte klei- 
ne boodschappen met een speciaal daarvoor 
bestemd programma. De (korte) boodschappen 
worden ogenblikkelijk uitgewisseld. 
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bedrijfjes die zich in fijne vleeswaren specia- 
liseren, gedragen zich binnen de internetge- 
meenschap doorgaans als mestkevers. Ze hul- 
digen hetzelfde principe als sommige fin-de- 
carrière acteurs of politici: zelfs slechte pu- 
bliciteit, is goede publiciteit. Niet hoe, maar 
dat er over hen gesproken wordt, is voor hen 
belangrijk. Geen wonder dat heel wat surfers 
onbewust en ongewild op pornosites terecht 
komen, via zoekmachines of via spam-recla- 
me in hun e-mailbox. Hoe je die spam uit je 
mailbox weert, lees je in een Workshop elders 
in deze Clickx. Soms kom je de schaars ge- 
klede dames en heren ook tegen op je zoek- 
tocht naar ‘onschuldige’ celebrities type Brit- 
ney Spears. Minder onschuldig wordt het als 
ze je internetpaden kruisen terwijl je eigen- 
lijk op zoek was naar illegale MP3's of video- 
cd’s. In de praktijk loop je dan het meeste ri- 
sico een banner of venster voor een of ande- 
re pornosite - excusez les mots - tegen het lijf 
te lopen. 

Je zou kunnen besluiten dat mensen die zich 
door de pornoboeren laten vangen, in veel ge- 
vallen dus zelf boter op het hoofd hebben. Ze 
moeten maar niet op zoek gaan naar illegale 
spullen, zou je denken. Die ‘boontje komt om 
zijn loontje’-redenering houdt niet helemaal 
steek. Vroeg of laat komt iedereen, jong of 
oud, allerlei vunzigheid op het net tegen. De 
verleiding om MP3’tjes te zoeken of de ge- 
kraakte versie van een spelletje te downloaden, 
is nu eenmaal groot. Dat màg niet, maar het 
gebeurt wel. Je kan er al evenmin omheen dat 
nogal wat zoekmachines vergeven zijn van de 
pornomestkevers. Bovendien kopen porno- 
grafen vaak allerlei populaire domeinnamen 
en zoektermen die niks met seks te maken 
hebben, om ze te linken aan hun pornosites. 
Op die manier kan je ook in de por- 
noval trappen bij heel onschuldi- 
ge zoektochten. Daar heb je dan 
als surfer toch echt niet om ge- 
vraagd. 


Vuile trucjes 


slachtoffer van pornografische internetsites 
die hun telefoonverbinding kaapten voor in- 
ternationale gesprekken. Dat gaat zo. Een 
nietsvermoedende surfer gaat naar een be- 
paalde site en klikt daar al even nietsvermoe- 
dend op een knop om volledige toegang te krij- 
gen tot het systeem. Daarna wordt de inbel- 
verbinding naar je lokale internet provider ver- 
broken. De computer start nu volautomatisch 
een dure internationale inbelverbinding naar 
een exotische bestemming zoals Sierra Leo- 
ne, Tuvalu of Vanuatu. Het slachtoffer surft 
daarna via een internationale telefoonverbin- 
ding, terwijl dat normaal altijd zonaal gebeurt. 
De pornokapers strijken een deel van de hoge 
telefoonkosten op. Het systeem werkt in prin- 
cipe alleen als je via een modemverbinding 
met het internet bent verbonden. Breed- 
bandsurfers hoeven zich dus geen zorgen te 
maken, tenzij er toevallig nog een modem op 
de computer is aangesloten. 


Surfers vangen 


Het is op zich al aanstootgevend dat de inter- 
netpornografen geholpen worden door be- 
paalde technische kenmerken van je bestu- 
ringssysteem of je browser. Zo is het met en- 
kele eenvoudige Javascript-opdrachten moge- 
lijk om steeds nieuwe browservensters te ope- 
nen als je naar een andere site wil vluchten of 
een browersvenster wil sluiten. Stel, je komt 
nietsvermoedend op een pornosite terecht. 
Naar een andere site surfen lukt daarna vaak 
niet meer, ook al druk je je een ongeluk op de 
back-knop van je browser. Want telkens ope- 
nen er alleen maar nieuwe vensters met weer 
nieuwe pornosites. Je probeert die vensters 
wanhopig af te sluiten, maar dat resulteert al- 


De pornoboeren en gokpromoto- 
ren proberen de toevallige bezoe- 
kers zo lang mogelijk gevangen te 
houden via pop-ups, pop-unders 
en zich automatisch openende brow- 
servensters. Statistisch halen ze uit 
die agressieve marketingtechnieken 
genoeg klanten, ontevreden of niet. 
De porno- en goksectoren zijn trou- 
wens de meest winstgevende van het 
internet. 

De sector terroriseert je niet alleen 
virtueel, ze zitten ook letterlijk in je 
zakken. Zo werden sommige Bel- 
gacom-klanten begin 20oo het 
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leen maar in nog meer pornosites. Je hebt net 
[ justwild.com | uitgeschakeld, en daar zijn 
ongevraagd [ oldergals.com |, [ dirtyoldmoles. 
com | en [ uglyfatsluts.com | (allemaal be- 
staande domeinnamen). Zo overkwam het 
ons al meermaals dat de computer simpelweg 
vastloopt omdat de vele vensters alle sys- 
teembronnen opgesoupeerd hadden. 

Met Javascript of VBScript kunnen sitebou- 
wers die dat willen de back-knop van je brow- 
ser ook gewoonweg uitschakelen. De surfer 
zit dan letterlijk gevangen in een onzichtbaar 
frame. Die verderfelijke truc wordt overigens 
ook gebruikt door ‘normale’ sites. Pornogra- 
fen geven er een extra cachet aan door via Ja- 
vascript een browervenster te creëren dat je 
volledige desktop in beslag neemt en waarvan 
alle opdrachtknoppen zijn verwijderd. Dan 
kan je dus helemaal niet meer onder het roze 
vlees uit, tenzij je via CrRL+ALT+Der de lijst 
van taken opvraagt en de browsertaak stopzet. 
Maar ook dan heb je de kans dat er volauto- 
matisch nieuwe vensters opengaan… Netsca- 
pe en Microsoft, de makers van de twee 
populairste internetbrowsers, zouden al veel 
ellende uit de wereld helpen als ze dit soort 
trucjes onmogelijk maakten. Dat kan als ze 
de mogelijkheid inbouwen Javascript- en 
VBscript-opdrachten te blokkeren. 
Zoekmachines zijn al evenmin te vertrouwen. 
Ze ontwikkelen geen filters die gekaapte zoek- 
termen herkennen, en hun zogenaamde ‘fa- 
miliefilters’ werken niet. We deden - puur van- 
uit professioneel oogpunt, natuurlijk - de test: 
als je in Altavista [ www.altavista.com ] de 
zoekterm ‘sex’ opgeeft, met ingeschakelde fa- 
miliefilter, dan krijg je toch nog pornosites op 
je dak, weliswaar met onschuldig ogende ti- 
tels (bijvoorbeeld ‘free music’). Nochtans had- 
den ze makkelijk herkend kunnen worden als 
pornosites, want in de metatags kwamen we 
de zoekwoorden ‘pussy’, ‘sex’, ‘teens’, ‘drink’, 
‘cum’, ‘swallow’, ‘load’ etc. tegen. Waarom 
een familiefilter adverteren als je hem ver- 
volgens niet goed configureert? 


Protest 


Het verwondert ons dat er zo 
weinig protest is tegen de agres- 
sieve wervingstechnieken van 
de pornomestkevers. Wat zij op 
het internet uitspoken, tart zelfs 
de fantasie van de ergste spam- 
mers. Over spamming wordt wel gedebatteerd 
in het Europese Parlement, over internetpor- 
no niet. Blijkbaar is er een nieuw taboe gebo- 
ren: niemand wil openlijk toegeven dat hij al 
eens in de pornoval is gelopen. 

Trouwens, wat zouden we kunnen doen? 
Veel van die dubieuze bedrijven opereren 
vanuit de V.S., waar ze de bescherming van 


het Eerste Amendement van de Amerikaan- 
se grondwet inroepen. En voor de Amerika- 
nen gaat alles ten koste van de vrijheid van 
meningsuiting. Zo wordt dezer dagen in 
vraag gesteld of Amerikaanse bibliotheken 
verplicht kunnen worden om filtersoftware 
te installeren. Steeds meer bezoekers van 
Amerikaanse bibliotheken gebruiken de gra- 
tis internetverbindingen om pikante websi- 
tes op te roepen, zo blijkt. De regering wil de 
kraan van de federale subsidies voor de bi- 
bliotheken toedraaien als er geen filters wor- 
den geïnstalleerd, maar het bibliotheekwe- 
zen heeft de zaak nu voor de rechtbank ge- 
sleept omdat de vrijheid van meningsuiting 
in het gedrang zou komen. In Nederland of 
België roepen bibliotheekbezoekers voor- 
alsnog weinig pikante sites op. In de Brus- 
selse Openbare Bibliotheek is het zelfs zo 
dat bibliotheekwachters het internetverkeer 
controleren. 


Censuur? 


Wat kan je doen? Computer aan de deur zet- 
ten tot de hormonen van je koters bedaard 
zijn? Nee, want dan giet je het kind met het 
badwater weg. En je kinderen hebben een 
computer met internetverbinding nodig voor 
hun schoolwerk. In werkelijkheid gebruiken 
ze de pc negentig procent van de tijd voor spel- 
letjes, maar goed. Gelukkig wordt er ook ge- 
surft: patches voor al die spelletjes, natuurlijk. 
En ‘andere dingen’. Die laatste categorie ont- 
dek je toevallig wanneer je in het weekend zelf 
even iets op het web zoekt. De ‘geschiedenis’ 
van de browser staat vol met sites à la [ teen- 
virgins.com | of met ‘tennissites’… over Anna 
Kournikova. En je mag als ouder dan al het 
bloemkolenverhaal naar het rijk der fabels ver- 
wezen hebben, je zal je toch in je ochtend- 
koffie verslikken als zoonlief vraagt wat die 
twee mevrouwen met dat grote plastieken ding 
aan het uithalen zijn. Als je al het geluk hebt 
dat zoonlief het vraagt… Meestal wordt de ver- 
boden vrucht stiekem opgepeuzeld, met alle 
gevolgen van dien voor het geestelijke even- 
wicht van je kroost. 

Ook al ben je niet preuts, dan nog is het het 
overwegen waard je kinderen te begeleiden 
bij het surfen. Surf alvast ‘ns zelf langs on- 
schuldige naaktplaatjes. De sites lijken op het 
eerste gezicht vrij braaf, maar klik even ver- 
der, en je verzandt gegarandeerd in een poel 
van verderf. 

Amerikanen zouden geen Amerikanen zijn 
als ze er niks op gevonden hadden. De mees- 
te sites hebben namelijk een zogenaamde ra- 
ting, zoals bij films. Je browser kan je zo in- 
stellen dat er alleen naar sites met kindvrien- 
delijke rating gesurft kan worden, tenzij je de 
rating doorprikt met een wachtwoord. Maar 


wat doe je dan met onschuldige sites zonder 
zo’n rating? En ook lang niet alle pornosites 
doen mee aan het ratingsysteem. Het rating- 
systeem is een nobele poging op papier, maar 
het werkt duidelijk niet in de praktijk. 


Surf safe contract 


Het gezond verstand dan maar? Of dit. Net- 
wijs [ www.netwijs.nl/zoek.html ] is een Ne- 
derlandse zoekmachine die speciaal voor de 
basisschool ontwikkeld werd. Deze zoekrobot 
bevat alleen pagina’s die geschikt zijn voor 
jonge kinderen. Heb je echt nog kleine koters 
rondlopen, dan kan je eventueel deze zoek- 
machine als de standaard browser instellen. 
Toch is zelfcontrole nog altijd het beste wa- 
pen tegen de gevaren op het internet. Een goed 
gesprek tussen vader en zoon of moeder en 
dochter doet zo nu en dan wonderen. Je kan 
nog verder gaan, en naar het voorbeeld van 
veel Amerikaanse ouders een heus surfcon- 
tract met je kinderen afsluiten. Zo'n contract 
stel je het best op in overleg met de kids. Pe- 
dagogisch verantwoord, en bovendien goed 
omdat alle gezinsleden erbij betrokken kun- 
nen worden. We vonden enkele (Engelstali- 
ge) voorbeelden van zo’n ‘Safe-Surfing Con- 
tract’ op WiredKids [ www. wiredkids.org/do- 
cuments/safesurf_agreement.html |. SafeKids 
[wwuvw.safekids.com/contract.htm ] werkte een 
‘Family Contract for Online Safety’ uit, en de 
‘Children's Pledge for Online Safety’ van 
SmartParent [ www.smartparent.com/pled- 
ge.htm ] is ook de moeite waard. Clickx Ma- 
gazine verzamelde zelf ‘tien tips voor kids en 
ouders die veilig willen surfen’ (zie verderop) 
die je ook als inspiratiebron voor je eigen fa- 
miliale surfcontract kan gebruiken. 


Filters 


Er bestaan ook tal van softwarepakketten waar- 
mee je het surfgedrag op een computer kan 
controleren en censureren. Het probleem van 
die filters is dat ze soms niet alleen pornosi- 
tes maar bijvoorbeeld ook sites zoals die van 
Amnesty [ www.amnesty.org | of Greenpeace 
[ www.greenpeace.org | tegenhouden. Sites 
als die van de Amerikaanse National Rifle As- 
sociation [ www.nra.org | krijgen dan weer 
de vrije baan. Bovendien werken de filters niet. 
De zoekmachine Google [ www.google.be | 
bijvoorbeeld, plaatst alle webpagina's in een 
cache en de meeste filters houden die cache 
niet tegen. Je kan de vunzige inhoud dus nog 
altijd via de cache van de zoekmachine op- 
roepen. Het is dus niet gemakkelijk om de 
pornomestkevers met technische middelen 
tegen te houden. 

Een van de betere beveiligingspakketten is Sy- 
mantec Norton Internet Security 2002, dat 


we al eerder in Clickx Magazine nr. 5 bespro- 
ken hebben. Dat is een bundeling van vier 
aparte programma’s onder één gebruiks- 
vriendelijke interface: Norton Antivirus, Nor- 
ton Personal Firewall, Norton Privacy Control 
en Norton Parental Control. Als je het pakket 
installeert, dan ben je gewapend tegen de 
meeste ongemakken en gevaren van (al dan 
niet gewild) surfen naar sekssites. Met de mo- 
dule voor ouderlijke controle kan je de toe- 
gang tot bepaalde sites verhinderen. Het pak- 
ket gebruikt een database van url’s die op ge- 
zette tijden wordt bijgewerkt. Het is wel be- 
langrijk dat je regelmatig een zogenaamde 
‘Live Update’ uitvoert, zodat je altijd over de 
recentste database beschikt. Je kan verschil- 
lende toegangsniveaus instellen en die met 
een wachtwoord beschermen. Op die manier 
zou je je computer bijvoorbeeld zo kunnen in- 
stellen dat standaard niet naar ondeugende 
sites gesurft kan worden, dat er niet gechat 
kan worden of dat ‘instant messaging’ niet 
werkt. 

Wil je toch chatten (of het je kinderen alleen 
toelaten als je in de buurt bent), dan kan je 
een ander toegangsniveau inladen. Je kan de 
computer ook zo instellen dat een nieuw pro- 


Een programma als Internet Explorer of 
Netscape Navigator, waarmee je op het internet 
kan surfen. 


Een gekraakte versie van een compu- 
terprogramma is een programma dat illegaal 
gekopieerd kan worden omdat de beveiliging (een 
registratiecode die je moet invoeren, bijvoor- 
beeld) door specialisten (hackers) verwijderd 
werd. 


Een aanbieder van internettoe- 
gang (ISP of Internet Service Provider). 


Door Netscape ontwikkelde program- 
meertaal waarmee html-pagina’s voor internet 
meer interactief kunnen worden. 


stukje html-code op een webpagina 
waarin je allerlei informatie over je html-docu- 
ment kwijt kan. Sommige zoekrobots kunnen die 
informatie lezen. 


Motion Picture Expert Group 1 layer 3. Een 
op het internet erg populair formaat voor muziek- 
bestanden. 


Een scripttaal van Microsoft waarmee 
programmeurs functies van Windows activeren 
en regelen. 
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in hetzelfde bedje ziek: geen enkel pakket biedt 
honderd procent bescherming. Dat was ook 
de conclusie van onze test van software om je 
kinderen te beschermen op het internet, in 
Clickx nr. 12. Zo’n software creëert ook een 
vals gevoel van veiligheid. Bovendien heb je 
als ouder misschien de neiging om de soft- 
ware voor ouderlijke controle té strikt in te 
stellen, zodat ook de nuttige sites op het in- 
ternet onbereikbaar worden voor je kinderen. 


PRODUCTINFO 

Naam: Norton Internet Security 2002 
Verdeler: Symantec 

Url: www.symantec.com 

Prijs: € 74,12 


Naam: Planet Blocker Home 

Verdeler: Planet Internet 

Url: [ www.planetinternet.be/nl/pro- 
ducts/consumer/services/planet blocker | 
Prijs: Gratis voor abonnees van Planet In- 
ternet (werkt alleen met de Planet Inter- 
net proxyserver) 


De pop-ups en pop-unders op seks- en goksi- 
tes zijn veruit het agressiefst. De internet brow- 
ser Opera biedt, in te- 
genstelling tot concurrenten Internet Explo- 
rer en Netscape, enkele opties om die verve- 
lende venstertjes tegen te houden. De gratis 
versie van Opera toont echter ironisch genoeg 
zelf ongevraagd advertenties, zodat je van de 
regen in de drop terecht komt. Als je dat wil, 
kan je natuurlijk $ 39,39 neertellen voor de 
advertentievrije versie van Opera. Mozilla 1.1 
heeft ook een optie om 
pop-ups uit te schakelen en is wel volkomen 
gratis. 
Gelukkig zijn er ook aparte tools die korte met- 
ten maken met al die vensters. 
en - zelf ook 
niet vies van pop-ups - vermelden meer dan 
vijftig soortgelijke programma’s! Dit soort 
hulpprogramma's kan je snel inschakelen 
wanneer het venstergeweld begint en weer 
uitschakelen wanneer je terugkeert naar een 
minder agressieve site. Meestal hoef je niet 
meer te doen dan te dubbelklikken op een pic- 


Toezicht op privacy 


cy wordt een steeds 


Mier beginnen 

Bevelligingsinstellingen 

configureren 
Persoonlijke Brewall 
Toezicht op privacy 
Ouderlijk toezicht 


togram in de taakbalk van Windows. Soms 
kan je ook een bepaalde toetsencombinatie 
indrukken om pop-ups en -unders al dan niet 
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Twee van de vier modules van Norton Internet 
Security in actie: Personal Firewall en Privacy 
Control 


gramma standaard niet automatisch met het 
internet kan connecteren. Als een sekssite dan 
ongemerkt een dialer of een spionprogram- 
ma installeert op je computer, dan werkt dat 
programma niet, tenzij je het expliciet toestaat 
om in verbinding met het internet te treden. 
Toch biedt zelfs Norton Internet Security 2002 
geen honderd procent bescherming. De da- 
tabase met verboden url’s is niet compleet. 
Dat kan ook niet, want het internet is zo goed 
als oneindig. Je kinderen kunnen dus nog al- 
tijd gewenst of ongewenst op een sekssite te- 
recht komen. Gebeurt dat en merk je er iets 
van, dan kan je die url achteraf manueel aan 
de database toevoegen. Voor je het weet speel 
je dan Big Brother in je eigen huis. Onbe- 
gonnen werk dus. Het programma is ook vrij 
duur. Daar komt nog een jaarlijkse abonne- 
mentskost bij voor de databases en de upda- 
tes van virusdefinities. 

Alle soortgelijke software voor ouderlijke con- 
trole (zoals de Blocker van Planet Internet) is 
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Onderkruipers! 


Banneradvertenties die webpagina’s ontsie- 
ren en pop-upvensters die tijdens je surf- 
tochten voortdurend uit het niets opspringen, 
je vindt ze heus niet alleen bij seks- en goksi- 
tes. De marketingboys hebben intussen door 
dat de surfende consument een banner-blind- 
ness ontwikkeld heeft, en dus bijna instinct- 
matig de ogen - en de vensters - sluit voor ad- 
vertenties. Gehaaide marketeers hebben daar- 
om een nieuw speelgoedje gevonden: de pop- 
unders. Dat zijn vensters die zich tijdens het 
surfen opstapelen ónder je browservenster. 
Zo worden de advertenties pas zichtbaar als 
je de browser afsluit. Het wordt meteen ook 
moeilijker te detecteren welke sites je die on- 
derkruipers hebben opgesolferd. 


Preferences 


Preferences 


POP-UP The follo option 
TOPPER, Pop-Up Stopper 
AS General Options 


WW Start Pop-Up Stopper wh 

|W_Display welcome screen when Pop-Up Stop 
Pop-Up Control Mode 
Enable ag ve | made which will use a more strict 
technique to bi 


\V_ Enable aggressive pop-up control 


Pop-Up Notification 


1 optionally alert you when it has prevented a pop-up 
go 


Pop-Up Stopper: ook pop-unders worden gena- 
deloos gestopt! 


toe te laten. De meeste van de programma’s 
zijn shareware en kosten dus geld als je ze lan- 
gere tijd wilt gebruiken. Een ervan is Pop-Up 
Stopper van PanicWare, dat je in een gratis 
versie kan vinden op 
. Het programma werkt 
‘onder’ (bij wijze van spreken dan) Internet 
Explorer vanaf versie 5.or en onder Netscape 
vanaf versie 4.0. Eens geïnstalleerd, nestelt 
de tool zich rechts in je taakbalk. Wil je het 
programma verder instellen (via PREFEREN- 
CES) of (de)activeren, dan klik je met de rech- 
termuistoets op het icoon. Op 
kan je overi- 
gens de werking van Pop-Up Stopper meteen 
(veilig) uittesten. Bezoek de pagina eens zon- 
der Pop-Up Stopper, sluit daarna je browser, 


VAKTAAL 


Dialer: Een programmaatje dat de opdracht geeft 
aan je computer en je modem om een bepaalde 
internetverbinding automatisch tot stand te bren- 
gen. 


Patch: Een stukje software dat bedoeld is om 
fouten te corrigeren of veiligheidslekken te dich- 
ten in de oorspronkelijke versie van een program- 
ma. 


Spam: Ongevraagde e-mailberichten (reclame, 
oproepen enz…) die in je mailbox terecht komen. 
Wie zulke e-mailpulp verstuurt, wordt een spam- 
mer genoemd. 


ON LINE 


Dossier 


General options 


[Start program using strict mode 
[Load program automatically at startup 
[Don't show flash screen 


[Hide Tray leon (and use only IE toolbar icon) 


Sound options 


ff _Sound when popup stopped 
@ Use internal beeper 
C Play wav 


Browsing options 


1 Enable silent mode (Controls if dialog boxes can be shown.) 


[_ Lock home page 
http:/Anrww.msn.be/ 


IV Enable image animations (GIF animations) 
IV Enable Flash animations 


Test sound 


De beveiligingsopties van de gratis tool Free 
Surfer mk Il 


en bezoek vervolgens nogmaals de pagina mét 
Pop-Up Stopper. Merk je het verschil? 
EMS Free Surfer 
is volkomen gratis en heeft meer mo- 
gelijkheden dan Pop-Up Stopper. Met dit pro- 
gramma kan je bijvoorbeeld gif- en flash-ani- 
maties op webpagina’s uitschakelen, of de ca- 
che van je browser automatisch wissen voor 
meer privacy. Dit programma heeft ook een 
PANIC-knop die je kan aanklikken als je op een 
site terecht komt die heel veel venstertjes te- 
gelijk opent. Het enige nadeel is dat je bij dit 
programma wat meer configuratiewerk hebt. 
Het is dus minder aangewezen voor begin- 
ners. Het ding werkt ook alleen met Internet 
Explorer 5 en hoger, en dan nog alleen onder 
Windows 98/ME, 2000, NT of XP. 
Pow! van AnalogX 
is een 
andere, wat meer geavanceerde én gratis pop- 
up killer, en hij werkt ook met andere brow- 
sers dan Internet Explorer. 
Als de pop-ups toch blijven komen, zelfs al 
heb je geen browser-vensters meer open, kijk 
dan eens goed op je taakbalk. De kans is groot 
dat je daar een geminimaliseerd browser-ven- 
ster ziet met een rare naam. Dat venster kan 
je niet maximaliseren, maar het zorgt er wel 
voor dat er op gezette tijden advertenties op 
je scherm verschijnen. Als je dit venster sluit 
door er rechts op te klikken en dan SLUITEN te 
kiezen, dan ben je meestal van die adverten- 
ties verlost. 
Voor de Macintosh vonden we geen gratis pop- 
up stoppers. Pop-Up Zapper 
kost $ ro, maar je kan het pro- 
grammaatje eerst vijf dagen gratis uitprobe- 
ren. Het bestaat zowel in een MacOS g als 
MacOSX versie. 
— Jozef Schildermans en Toon Van Daele — 
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Î @ Lips voor 
kids en ouders 


die veilig willen surfen 


Kids 


Geef nooit persoonlijke informatie zoals je naam, adres, leeftijd, schooladres 
of foto door aan derden zonder toestemming van je ouders. Vertel ook nooit 
aan iemand op het internet waar je naartoe gaat of wat je op een bepaalde 
datum zal doen. 


Haal er je ouders of leerkracht bij, als je op het internet iemand tegenkomt bij 
wie je je ongemakkelijk voelt, of als je denkt dat die iets ongehoords doet of 
toont. 


Spreek nooit af met iemand die je op het internet ontmoette zonder toe- 
stemming van je ouders. Kies altijd een publieke plaats uit voor jeseerste af- 
spraakje, en zorg dat je ouders in de buurt zijn of weten waar je uithangt. 


Telefoneer of gsm nooit met iemand die je.op het internet ontmoette zonder 
medeweten en toestemming van je ouders. 


Geef nooit een rekeningnummer, bankkaartnummer of kredietkaartnummer 
door aan iemand op het internet zonder toestemming van je ouders. 


mn | 


Ouders 


Plaats de computer(s) met internettoegang in een publieke ruimte waar het 
hele gezin komt, en niet op de kamer-van je kind. Loop af en toe eens binnen 
om te kijken waar je kinderen mee bezig zijn. 


Stuur kinderen niet zonder begeleiding het internet op. Zet de eerste stappen 
op het internet samen, en vertel ze over de positieve en negatieve kanten er- 
van. 


Ook kinderen die erg ervaren zijn met het internet hebben nog begeleiding 
nodig. Praat geregeld over de dingen die hen bezighouden en surf af en toe 
‘ns samen. Begrijp je zelf niets van het internet, vraag dan aan een familielid 
of een vriend van de familie om je kinderen af en toe te begeleiden. 


Blokkeer alle instant messaging berichten van personen die jij of je kinderen 
niet kennen. Zorg dat alleen bekenden zijn aangesloten op de instant messa- 
ging van je kinderen. Controleer die lijst geregeld, en vraag wie er achter de 
schuilnamen zit. 


Geef je kinderen niet het gevoel dat ze bespioneerd worden. Zo leren ze im- 
mers nooit zelfstandig veilig te surfen. Hou alleszins wel de tijd die kinderen 
op het internet doorbrengen in het oog. Als je kind heel vaak surft en speci- 
aal ‘s avonds laat, dan kan dat op een probleem wijzen. 


